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一、資訊安全重要性及相關法規

二、個人資料的基本安全及管理動作

三、安全認知與處理



目標鎖定攻擊

http://www.trend.com.tw/apt/whitepaper.php#

prettyPhoto/2/

智慧型手機間諜軟體,滲透個人和企業的
秘辛

http://www.youtube.com/watch?v=Ze1y1qC

WB6U&list=TLrsrUZilRXYtoAnVbzIoLpgJ

J483nfqJ4&index=3
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資訊安全重要性

http://www.trend.com.tw/apt/whitepaper.php#prettyPhoto/2/
http://www.youtube.com/watch?v=Ze1y1qCWB6U&list=TLrsrUZilRXYtoAnVbzIoLpgJJ483nfqJ4&index=3


資訊安全宣導目的



資訊安全政策
1. 目的：

資訊安全政策的目的在保護弘光科技大學資訊資產的安全，本校所有同仁均有義務協助資訊安全的推動，使
資訊安全機制能順利推動與執行。

2. 目標：

2.1保護資訊的機密性、完整性、可用性、可說明性。

2.2維持資訊系統持續運作。

2.3保護資訊的安全，避免未授權者非法取得。

2.4防止駭客、病毒等入侵及破壞及避免人為疏失意外。

2.5維護實體環境安全。

3. 責任：

3.1 本校的管理階層建立及審查此政策。

3.2 資訊安全管理者透過適當的標準和程序以實施此政策。

3.3 所有人員和委外服務廠商均需依相關安全管理程序以維護資訊安全政策。

3.4 所有人員有責任報告資訊安全事件和任何以鑑別出之弱點。

4. 審查：

本政策應至少每年審查乙次，以反映政府法令、技術及業務等最新發展現況，以確保本校永續運作之能力。

5. 實施：

本政策及其相關內容經「資通推展暨安全管理委員會」會議通過，陳請校長核定後實施，修訂時亦同。
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資通安全相關法令



http://www.youtube.com/watch?v=ULs0K

3xGjk8
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個人資料保護宣導短片

http://www.youtube.com/watch?v=ULs0K3xGjk8


提醒您，真的沒有外洩個資？
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個人資料保護法
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個人資料保護法

在入口網站上使用某些
關鍵字搜尋…



個人資料(第一章第2條):指自然人之
姓名、出生年月日、國民身分證統
一編號、護照號碼、特徵、指紋、
婚姻、家庭、教育、職業、病歷、
醫療、基因、性生活、健康檢查、
犯罪前科、聯絡方式、財務情況、
社會活動及其他得以「直接」或
「間接」方式「識別」該個人之資
料。
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個人資料



 在公告欄公告曠課學生名單（學生姓名、學
號），有違反個資法嗎？

 有關獎懲應符合學校辦理「教育與訓練行政
」之目的，公佈並不違反個資法。

 若當事人自行公開其特種個人資料，是否可
以蒐集與傳播？

 已公開的特種資料雖然可以蒐集，但是蒐集
及利用仍須依個資法織特定目的範圍，也不
能任意傳播。

11

案例分析



 個資法中的特種個人資料規範中，若
個資擁有者自行公開，是否可以收集
？是否可以拿來傳播？

 雖然自行公開之特種資料可以收集，
但處理、利用仍要遵行各資法規定之
範圍，也就是說，必須符合特定目的
，並不是可以任意傳播。
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案例分析



 網路「肉搜」、提供纜人包，是否構成
違背個人資料保護法？

 網友們基於興趣或者討公道等原因，時
常在網路上發動人肉搜索，但以這種方
式「蒐集」而來的資訊，絕大部分也都
是當事人主動在網路上公開的個資，這
部份並無觸法之虞，只要不是透過非法
駭客入侵所取得，就沒有問題。
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案例分析
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個資法首宗刑事判例

首宗個資法刑事判例在6月出爐，由臺南地方法
院審判，對於網路公布個資與誹謗，處拘役40
天，可易科罰金4萬元，根據判決書的內容，發
生在臺南的個案，起因是被告不滿社區地下停
車場使用的爭議，遂在自己的Facebook專頁上
，公開告訴人的姓名、照片等資料，除了公布
他人個資之外，文字中並帶有誹謗字眼。

臺南地方法院依違反個資法第20條第1項、第
41條第1項，處拘役40天，若是繳交易科罰金
，每日以新臺幣1千元計算，總額4萬元



「中信金網站繳費在今年5月，被網
友發現網路可上查詢到繳費用戶的姓
名、手機號碼、身份證號碼、信用卡
卡號等資料....，在這個案例雖然沒有
中信金外洩事件目前沒有民眾提告，
不過，金管會徹查此事件後，依違反
銀行法第45條之1第1項與第129條第
7款規定裁罰400萬元。
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實際案例



個人資料保護法_斑馬篇

http://www.youtube.com/watch?v=Gh

ORN3nsYUc
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個資宣導影片

http://www.youtube.com/watch?v=0bCoN0abhjE
http://www.youtube.com/watch?v=GhORN3nsYUc


資訊安全基本概念

資訊安全好習慣
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安全認知與處理



 資訊安全可保護資訊免受多種威脅的
攻擊，保障個人重要資料

–檔案

–網路資料庫

–電子郵件

–個人資料
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資訊安全基本概念



 以範例說明資訊安全的重要性

–大考中心

–信用卡資訊外洩

–假銀行網站

–無線網路溢波

–iCloud遭入侵
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資訊安全的重要性
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iCloud遭入侵
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簡訊詐騙
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台灣人上網三大噩夢：中毒、帳號被盜、
隱私外洩



 無孔不入

– 整體資訊安全是建構於一系列環環相扣的
保護機制下

– 攻擊或破壞者只要找出其中最弱的一環，
就可以完全瓦解整個保護機制。

 覆巢之下無完卵

– 只要最弱的一環被瓦解，所有的政府重要
資料都可能被竊取或破壞。

 沒有百分之百的安全

– 必須對可能造成問題的弱點加以防護
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資訊安全的本質



威脅來源的來源與動機
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駭客
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社交工程

 是一種利用人際關係間的互動特性。

 通常攻擊者會利用E-mail、電話或者是
假的網站，騙取重要資料。

 社交工程影片

http://www.youtube.com/watch?v=zA-H0BXdmx0


良好的資訊安全習慣



防止非法破壞

 不明人士，在辦公區域內走動，應該主
動詢問其來意。

 發現可疑狀況應加以制止或通知相關人
員處理。

 即使是認識之同仁，進出其沒有權限出
入之區域，也要加以勸阻或通知相關人
員處理。



社交工程要小心

 如果你接到這種電話沒有確認對方的身分，就會輕易的把
資料給別人，造成資料外洩，被有心人士利用。



防止非法存取

 離開座位，電腦應該設定螢幕保護程式。

 長時間離開辦公室，記得將電腦關機

– 杜絕來自網路破壞

– 防止帳號或密碼被盜用

– 防止重要資料遭竊



清理桌面

 敏感及機密文件不可遺留於桌面上

 必須存放於安全之場所並加以上鎖

 螢幕淨空

– 關機

– 登出

–啟動螢幕保護程式



電子檔案文件保護

 重要或敏感的檔案要分開存放

 沒權限就不允許開啟或更改

 設定密碼、或以加密軟體保護



防止共用電腦時檔案被破壞



網路芳鄰與共用資料夾



帳號與密碼

 密碼如果不夠複雜，很容易被破解並造
成安全上的衝擊。

 管理重要系統或機密資料的帳號，更需
加強密碼的強度。

 必須定期更換。

 停用Guest 或Anonymous 帳號，就是
所謂來賓或匿名帳號。



密碼設定小技巧

 以中文輸入法按鍵來當成密碼

 以英文字或數字穿插

 以英文字或數字穿插

 將英文字母位移數個字

 英文的一句諺語或一段歌詞，取每個英
文字字首當成密碼



密碼遭破解之統計數據



密碼原則設定

 透過控制台進入系統管理工具

 點選「本機安全性原則」，進入「帳戶原則
」下的「密碼原則」，設定密碼最長有效期
、密碼最短有效期、最小密碼長度。

 啟用「密碼必須符合複雜性需求」



帳密被盜



檔案備份

 備份的重要性

– 預防重要資料或設備損壞遺失

– 確保可用性

 可藉由不同的工具軟體達到備份的目的

– Windows本身所提供的程式

 開始→附屬應用程式→系統工具→製作
備份

–存放於儲存媒體並放置於安全場所



補強系統的漏洞

 駭客經常透過漏洞來入侵電腦

 作業系統或應用程式設計上的問題

 更新軟體的修補程式

– Windows update

– Office update



防止電腦病毒及木馬的危害

 不要隨意複製或下載不明檔案

 不要隨意開啟檔案

 不要安裝未經驗證安全的軟體

 隨時注意病毒最新資訊，可以在相關資訊安全連
結網站找到：

–技服中心網站

–防毒軟體廠商

–報章雜誌

 安裝防毒軟體或反間諜軟體

 定期更新病毒碼及間諜軟體之定義



電腦中毒的徵兆

 執行速度比平常慢

 常常鎖定或不回應

 磁碟或磁碟機無法存取

 畫面上的功能表及對話方塊扭曲

 不斷打開新視窗

 不斷的當機或重新啟動

 印表機印不出來

 畫面顯示不尋常的錯誤訊息



預防網路釣魚

 不法人士偽造知名網站或是利用標題聳動的電子郵件作為
誘餌，騙取個人或機密資料

 最好不要下載及安裝未經授權軟體

 避免下載不想要的軟體

 點選連結網站要確認網址以免受騙

 可能為詐騙之郵件標題

–「請確認您的帳戶資訊」

– 要求更新信用卡資訊

– 「如果您不在48 小時內回應，您的帳戶將會關閉。



小心cookie的潛在危機

 cookie會自動記錄在網際網路的瀏覽及
輸入的資料

 應定期刪除cookie

 調整隱私權之設定值



手機5大徵兆資安恐陷危機



電子郵件使用安全

作業系統安全性更新(Windows Update)

安裝防毒軟體(小紅傘、AVG、Bitdefender)，
而且要更新病毒碼

不安裝與業務無關的軟體

謹慎開啟郵件附加檔案

寄出郵件前檢查收件者正確性

 注意隱私



電子郵件注意事項

所以除了不要點擊連結與隨意開啟附檔
外，您應該曉得的安全防護還包括︰

 關閉自動下載圖片
 關閉預覽視窗

不要自動回覆讀信回條



郵件收發軟體安全設定Gmail



以Outlook Express為例，

操作說明如下︰



關閉自動下載圖片



關閉預覽視窗



Microsoft Outlook 2010
操作說明如下︰



關閉自動下載圖片 (1/2)



關閉自動下載圖片 (2/2)



關閉預覽視窗(讀取窗格)



相關影片

https://www.youtube.com/watch?v=q-

2xSckwOUM

https://www.youtube.com/watch?v=IkaFPPeA

8jE

https://www.youtube.com/watch?v=q-2xSckwOUM
https://www.youtube.com/watch?v=IkaFPPeA8jE


簡 報 結 束
敬 請 指 教


